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МЕХАНІЗМИ КРИТИЧНОГО МИСЛЕННЯ У ФОКУСІ БЕЗПЕКИ ГРОМАДЯН 
В УМОВАХ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНИХ ВИКЛИКІВ ВІЙНИ1

У статті критичне мислення охарактеризовано як процес оцінки достовірності, точності або цінності 
будь-чого (насамперед, інформації, подій), здатність шукати і знаходити причини та альтернативні точки зору 
ситуації, що склалася, сприймати ситуацію в цілому на основі фактів та аргументів. Цей процес розглянуто у 
фокусі безпеки громадян в умовах інформаційно-психологічних викликів війни. Безпеку громадян у відповідному 
аспекті визначено як стан захищеності їх життєво важливих інтересів, забезпечення якісного всебічного інфор-
мування та вільного доступу до різних джерел інформації, контролю за непоширенням дезінформації, протидії 
негативним інформаційно-психологічним впливам. Окреслено різні підходи до розуміння механізмів критичного 
мислення. Зазначено, що основні механізми єдині як для критичного, так і для всіх інших типів мислення людини, 
однак відрізняються форми мисленнєвої діяльності – розумові операції, які потребують вирішення складних про-
блем. В залежності від складності проблеми перед людиною стоять різні задачі, які потребують застосування 
різних підходів до їх вирішення. Відповідно до обраного підходу будується послідовність механізмів критичного 
мислення у вигляді своєрідного ланцюга розумових операцій, спрямованих на вирішення проблеми і реалізованих 
у формі ментальних дій. Звернено увагу, що основне призначення механізмів критичного мислення у фокусі без-
пеки громадян в умовах інформаційно-психологічних викликів війни – захист від небезпеки хибного сприймання 
й оцінювання інформації в умовах інформаційної агресії, знаходження ефективних, раціональних і незалежних 
рішень вирішення складних проблем, спрямування енергії, викликаної негативними чинниками війни, на ціннісно і 
соціально позитивні цілі, раціональне використання ресурсів.

Ключові слова: безпека громадян, війна, інформаційна агресія, інформаційно-психологічні виклики, інформа-
ційно-психологічні загрози, критичне мислення, механізми критичного мислення.

1 Публікація містить результати досліджень, проведених за грантової підтримки Національного фонду досліджень України 
за проєктом 2021.01/0021 «Формування критичного мислення громадян як чинник безпеки в умовах збройного насилля та 
інформаційної агресії на Сході України».



Актуальнi питання гуманiтарних наук. Вип. 66, том 2, 2023202

Педагогiка

Olena KARAMAN,
orcid.org/0000-0002-8541-9972

Doctor of Pedagogical Sciences, Professor,
Rector

Luhansk Taras Shevchenko National University
(Poltava, Ukraine) mail@luguniv.edu.ua

Viktoriia STEPANENKO,
orcid.org/0000-0002-5793-3069

Doctor of Pedagogical Sciences, Associate Professor,
Professor at the Department of Social Pedagogy
Luhansk Taras Shevchenko National University

(Poltava, Ukraine) viktoriyalnu@gmail.com

CRITICAL THINKING MECHANISMS IN THE FOCUS OF CITIZEN SECURITY IN THE 
CONDITIONS OF INFORMATIONAL AND PSYCHOLOGICAL CHALLENGES OF WAR1

Critical thinking is characterized as the process of assessing the reliability, accuracy or value of anything (primarily, 
information, events), the ability to evaluate to look for and find reasons and alternative points of view of the existing 
situation, to perceive the situation as a whole based on facts and arguments. This process is considered in the focus of the 
citizen security in the conditions of informational and psychological challenges of war. The citizen security in the relevant 
aspect is defined as the state of protection of their vital interests, provision of high-quality comprehensive information 
and free access to various sources of information, control over the non-spreading of disinformation, countering negative 
informational and psychological influences. Different approaches to understanding the critical thinking mechanisms are 
outlined. It is noted that the main mechanisms are the same for both critical and all other types of human thinking, but the 
forms of thinking activity differ – mental operations that require solving complex problems. Depending on the complexity 
of the problem, a person faces different tasks that require the use of different approaches to solving them. According to 
the chosen approach, a sequence of critical thinking mechanisms is built in the chain form of mental operations aimed at 
solving the problem and implemented in the form of mental actions. Attention is drawn to the fact that the main purpose 
of critical thinking mechanisms in the focus of the citizen security in the conditions of informational and psychological 
challenges of war is to protect against the danger of false perception and evaluation of information in the informational 
aggression conditions, to find effective, rational and independent solutions to complex problems, to direct energy caused 
by negative war factors, on valuable and socially positive goals, rational use of resources.

Key words: citizen security, war, informational aggression, informational and psychological challenges, informational 
and psychological threats, critical thinking, critical thinking mechanisms.

Постановка проблеми. За даними Управ-
ління верховного комісара ООН із прав людини 
з 24 лютого 2022 р. по 30 червня 2023 р. внаслі-
док повномасштабного російського вторгнення 
в Україні зафіксовано 25 тис. 170 жертв серед 
мирного населення – 9 тис. 177 убитих і 15 тис. 
993 поранених. При цьому фактична кількість 
жертв серед цивільного населення значно вища, 
оскільки багато повідомлень про окремі жертви 
серед цивільного населення в певних місцях все 
ще очікують підтвердження (Ukraine: Civilian 
casualties – 24 February 2022 to 30 June 2023). На 
тлі збройного насилля, яке постійно здійснює 
держава-агресор, сьогодні в умовах війни перед 
Україною постає безліч викликів інформаційно-
психологічного характеру. Психологічний тиск 
на українське населення здійснюється за раху-

нок його занурення у великі моральні та психо-
логічні страждання (травми), які були перенесені 
внаслідок впливу інформаційної містифікації, 
навмисного поширення дезінформації, прожи-
вання / перебування в умовах воєнних дій, немож-
ливості евакуації, тимчасової окупації, загибелі, 
зникнення безвісти, потрапляння у полон, смерті 
внаслідок поранення, контузії або каліцтва близь-
ких людей та багатьох інших травмівних подій. 
Тому головним завданням держави є формування 
ефективних механізмів протидії відповідним 
викликам і загрозам задля забезпечення безпеки 
громадян і стійкого розвитку держави (Панченко, 
Кабанцева, Сердюк, 2021). Одним із таких меха-
нізмів є критичне мислення. Здатність до кри-
тичного сприймання й аналізу інформації дозво-
ляє громадянам опановувати себе і спрямовувати 

1 The publication contains the results of research conducted with the grant support of the National Research Foundation of Ukraine 
within the framework of the project 2021.01/0021 Formation of Critical Thinking of Citizens as a Security Factor in the Conditions of 
Armed Violence and Information Aggression in the East of Ukraine.
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енергію, викликану негативними чинниками, на 
ціннісно і соціально позитивні цілі (Бойченко, 
2015), знаходити ефективні, раціональні і неза-
лежні рішення для соціальних проблем, що сто-
суються як місцевих, так і глобальних спільнот 
(Mena Araya, 2020), 

Аналіз досліджень. На сьогоднішній день 
інформаційно-психологічні війни, інформа-
ційно-психологічні операції, національна без-
пека, безпека громадян знаходяться у полі нау-
кового пошуку багатьох учених. У відповідних 
дослідженнях авторами висвітлено особливості 
і наслідки інформаційно-психологічної війни 
(Горбань, 2015; Маркова, Марков, 2016; Dolev, 
2022; Vailliant, Ajir, 2020), специфіку інформа-
ційно-психологічних операцій (Narula, 2004; 
Wallenius, 2022); визначено інформаційно-психо-
логічні виклики і загрози, деструктивні впливи 
та шляхи забезпечення інформаційно-психологіч-
ної безпеки (Ільницька, 2016; Куцька, 2017; Пан-
ченко, Кабанцева, Сердюк, 2021; Ткачук, 2017); 
її обʼєкти – особистість, колектив, суспільство, 
державу, світову спільноту, свідомість і психіку 
людини, інформаційні системи і мережі різного 
масштабу та призначення тощо (Гулай, Бази-
люк, 2022). Висвітлено маніпулятивні технології, 
засоби пропаганди і контрпропаганди в конфлік-
тно-кризових ситуаціях (Калініченко, 2020). 

Критичне мислення в контексті безпеки осо-
бистості розглянуто як чинник протидії ворожому 
інформаційно-психологічному впливу (Курбан, 
2022; Марченко, 2022); засіб спротиву в інформа-
ційно-психологічній війні (Куцепал, 2022); окрес-
лено шляхи його формування в умовах інформа-
ційно-психологічного виміру війни (Євменова, 
2022). Однак механізми критичного мислення в 
контексті проблеми інформаційно-психологічної 
безпеки громадян в умовах інформаційно-психо-
логічних викликів війни є малодослідженими, що 
й обумовило вибір авторами теми дослідження.

Мета статті – виявити механізми критичного 
мислення у фокусі безпеки громадян в умовах 
інформаційно-психологічних викликів війни.

Публікація містить результати досліджень, про-
ведених за грантової підтримки Національного 
фонду досліджень України за проєктом 2021.01/0021 
«Формування критичного мислення громадян як 
чинник безпеки в умовах збройного насилля та 
інформаційної агресії на Сході України».

Виклад основного матеріалу. Інформаційна 
агресія, яка наразі здійснюється з боку росій-
ської держави, полягає в інформаційному впливі 
на населення України, зокрема на тимчасово 
окупованих територіях, у вигляді вчинення неза-

конних дій в інформаційній сфері, спрямованих 
на посягання на свідомість та світосприйняття 
людей, нанесення їм шкоди у формі викривлення 
цілісної картини оточуючого простору. Російські 
ЗМІ використовують такі засоби інформаційної 
агресії: подання новин винятково агресивного 
контенту; інформаційне перевантаження; при-
скореність процесів подання та зникнення певних 
відомостей; дезінформація; фрустрація населення 
через заангажовані політичні шоу-програми; 
штучна поляризація суспільної думки в мережах 
Інтернет-простору тощо (Гібридна війна і журна-
лістика. Проблеми інформаційної безпеки, 2018; 
Радутний, 2015). 

З огляду на зазначені реальні, а також потен-
ційні загрози, деструктивні пропагандистсько-
маніпулятивні інформаційні впливи з боку росій-
ської сторони на населення України з інтенсивним 
використанням можливостей електронної зброї, 
комп’ютерних мережевих, психологічних опе-
рацій як засобів інформаційної агресії питання 
безпеки громадян є нагальним. В межах дослі-
дження безпеку громадян автори розглядають в 
інформаційно-психологічному вимірі і під цим 
поняттям розуміють стан захищеності життєво 
важливих інтересів громадян, забезпечення їх 
якісного всебічного інформування та вільного 
доступу до різних джерел інформації, контролю 
за непоширенням дезінформації, протидію нега-
тивним інформаційно-психологічним впливам 
(Ільницька, 2016).

Говорячи про захист громадян від інформації, 
слід виходити з того, що інформація формує у сві-
домості людини систему знань, поглядів, смис-
лів, якими людина керується у своїх вчинках – не 
тільки лояльних, але й ворожих по відношенню 
до оточення, суспільства, держави. Інформація 
може змінювати поведінку людей, нав’язувати їм 
цілі, які об’єктивно не входять в число їх інтер-
есів. Пропаганда як один з поширених засобів 
використання інформації з метою інформаційно-
психологічного цілеспрямованого маніпуля-
тивного впливу на свідомість людини і соціуму 
спрямована на формування певних ідеологічних 
(соціальних) ідей, поглядів, уявлень, переконань. 
Її вплив може викликати зрушення в цінностях, 
життєвих позиціях, орієнтирах, світогляді осо-
бистості, які зумовлюють вияви девіантної анти-
соціальної поведінки і становлять небезпеку вже 
для суспільства та держави (Юринець, Сопілко, 
Бєлкін, 2020).

В умовах інформаційної агресії, інформаційно-
психологічного маніпулятивного впливу, психо-
логічного тиску громадяни не завжди здатні роз-
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пізнавати інформацію за ознаками упередженої 
та / або недостовірної подачі і можуть потрапляти 
в так звані інформаційні пастки. У виявленні 
відповідних інформаційних пасток важливим є 
критичне мислення, а розуміння його механізмів 
забезпечує попередження когнітивних помилок у 
сприйнятті й оцінці інформації.

Критичне мислення у цій публікації визна-
чено як процес оцінки достовірності, точності 
або цінності будь-чого (насамперед, інформації, 
подій), здатність шукати і знаходити причини та 
альтернативні точки зору ситуації, що склалася, 
сприймати ситуацію в цілому на основі фактів та 
аргументів (Рогов, Ворович, Бутенко, 2016). Таке 
визначення дефініції «критичне мислення» базу-
ється на засадах когнітивної парадигми та розу-
мінні безпеки громадян в контексті інформаційно-
психологічних викликів війни.

Критичне мислення як ключова технологія меді-
аграмотності, протидії маніпулятивному впливу 
передбачає здатність до сприймання повідомлень 
і подальшого оцінювання у відповідному серед-
овищі та контексті (Громадянська освіта, 2018). 
Відповідна здатність реалізується за допомогою 
певних механізмів, у розумінні яких можна виокре-
мити декілька підходів. Так, за висновками Амери-
канської Національної Ради з навчання критичного 
мислення механізмом критичного мислення висту-
пають розумові операції, які виражають процес 
міркування та аргументації: постановка цілі, вияв-
лення проблеми, висунення гіпотез, способів її 
вирішення, аргументація, передбачення наслідків, 
прийняття або неприйняття альтернативних точок 
зору (Громова, 2014). При цьому формулювання 
цілей у вигляді проблем є спонукальним механіз-
мом критичного мислення (Терно, 2017).

Складовими аргументації є: 
– твердження, яке підтримується доводами і 

формується завдяки критичному мисленню; 
– доводи, які підкріплюються доказами; 
– докази – все, що діє на користь відповідної 

аргументації: статистичні дані, особистий досвід, 
витяги з тексту тощо (Громова, 2014).

В контексті цього підходу слід зазначити, що 
критичне мислення, як і всі інші існуючі типи 
мислення людини, має єдині основні механізми, 
однак його відрізняють форми мисленнєвої діяль-
ності – це саме розумові операції, спрямовані на 
вирішення конкретної проблеми (Мозгальова, 
Барановська, 2019).

Функціональна модель критичного мислення 
демонструє його реалізацію, розгортання й осно-
вне призначення у розв’язанні проблеми за такими 
етапами:

1) породження проблеми – зіткнення з проблемою; 
2) створення ситуації утруднення; 
3) перебудова власних знань, способів дій та 

відшукування ідеї правильного розв’язання; 
4) обґрунтування знайденого розв’язку. 
Ключовим механізмом у цій моделі, який 

забезпечує знаходження правильного розв’язку 
проблемної ситуації, є аналіз через синтез (Одвій-
чук, 2021). 

Слід звернути увагу, що критичне мислення 
використовується у розв’язуванні проблемної 
ситуації, яка не вирішується простим пригаду-
ванням інформації або застосуванням відомих 
простих процедур (навичок) (Терно, 2016). Кри-
тичне мислення стосовно складної проблеми є 
багатокроковим і в термінах формальної логіки 
його механізм складають такі окремі кроки: ана-
ліз; синтез; індукція; дедукція; абстрагування; 
узагальнення; конкретизація. На різних рівнях 
конкретизації складної проблеми ланцюг кри-
тичних розумових висновків, що мають на меті її 
розв’язати, реалізують ментальні дії. Відповідно, 
критичне мислення стосовно складної проблеми 
завжди є абстрактно-логічним і має широкий діа-
пазон переходів – від конкретного до загального 
і, навпаки, – від загального до конкретного. Усві-
домлення і контроль ментальних дій досягаються 
за допомогою рефлексії (Головін, Головіна, 2022). 

З логіко-гносеологічних позицій рефлексія 
спрямовує особистість на осмислення власних 
форм і передумов існування та буття. 

У психологічному розумінні механізм рефлек-
сії представляється як міркування, в якому наяв-
ними є безліч сумнівів, суперечностей, коливань. 
Психологічний аспект критичності втілюється 
в механізмах: відображення – проєктування – 
опредметнення, які в пізнавальному сенсі виво-
дять людину на вищий щабель інтелектуального 
розвитку (Горохова, 2016). У цьому контексті в 
широкому розумінні рефлексія розглядається як 
інтелект системи, що відбиває не лише її струк-
туру, а й взаємодіючі в ній підсистеми.

У соціальному контексті рефлексія є елемен-
том і чинником розвитку цілісної особистості, 
відображає її самосвідомість. 

Враховуючи зазначені аспекти, рефлексія 
спрямовує людину на осмислення й усвідом-
лення власних форм свідомості з метою предмет-
ного розгляду самого знання, критичного аналізу 
його змісту і методів пізнання, а також аналізу 
своєї діяльності з метою глибокого самопізнання 
(Павелків, 2019). 

Критичне мислення характеризується само-
контролем. Самоконтроль сутності логічних дій 
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захищає від небезпеки хибного логічного кроку 
на якомусь з етапів логічних роздумів. В умовах 
інформаційної агресії, великої кількості хибної 
інформації, недостатності часу на її перевірку, 
а також на визначення сутності проблеми існує 
загроза потрапляння громадян у так звані когні-
тивні пастки. Саме рефлексія забезпечує вияв-
лення таких пасток.

Обґрунтованість і контрольованість мен-
тальних дій має надзвичайно велике значення, 
оскільки одна помилка в ланцюгу може зруйну-
вати всю конструкцію щодо вирішення проблеми, 
в результаті чого її критичний аналіз і раціональне 
розв’язання стануть неможливими. В контексті 
рефлексії та підходу до її еволюційного розвитку 
критичне мислення можна розглядати як циклічно 
діючі ментальні схеми, що базуються на конкре-
тизації, узагальненні та симультанному аналізі і 
синтезі (Головін, Головіна, 2022). Це передбачає, 
що механізм критичного мислення включає в себе 
психологічні процеси рефлексії, аналітико-синте-
тичну розумову діяльність і практичну орієнта-
цію (Методика й організація уроків української 
мови та літератури за технологією розвитку кри-
тичного мислення, 2012). 

Окреслені підходи щодо механізмів критич-
ного мислення у фокусі безпеки громадян в умо-
вах інформаційно-психологічних викликів війни 

дають можливість побачити їх основне призна-
чення – захист від небезпеки хибного сприймання 
й оцінювання інформації в умовах інформаційної 
агресії, знаходження ефективних, раціональних і 
незалежних рішень вирішення складних проблем, 
спрямування енергії, викликаної негативними 
чинниками війни, на ціннісно і соціально пози-
тивні цілі, раціональне використання ресурсів.

Висновки. Отже, враховуючи вищезазначене, 
можна зробити висновок, що критичне мислення, 
як і всі інші існуючі типи мислення людини, має 
єдині основні механізми, однак його відрізня-
ють форми мисленнєвої діяльності – розумові 
операції, які потребують вирішення складних 
проблем. В залежності від складності проблеми 
перед людиною стоять різні задачі, які потребу-
ють застосування різних підходів до їх вирішення. 
Відповідно до обраного підходу буде будуватися 
послідовність механізмів критичного мислення у 
вигляді своєрідного ланцюга розумових операцій, 
спрямованих на вирішення проблеми і реалізова-
них у формі ментальних дій.

Подальші наукові пошуки вбачаємо в розробці, 
впровадженні та перевірці ефективності соціаль-
них програм з розвитку критичного мислення в 
роботі з різними категоріями населення та під-
готовці фахівців соціальної сфери до здійснення 
відповідної діяльності.
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