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ІНТЕГРАТИВНИЙ ПІДХІД ДО МУЗЕЙНОГО ЗБЕРЕЖЕННЯ:  
ІНТЕРНЕТ РЕЧЕЙ ТА РОБОТИЗОВАНІ СИСТЕМИ  

ЯК ІНСТРУМЕНТИ ПРЕВЕНТИВНОЇ КОНСЕРВАЦІЇ

Стаття досліджує інтеграцію Інтернету речей (IoT) та роботизованих систем для забезпечення ефектив-
ного моніторингу та збереження об’єктів культурної спадщини. В умовах постійно змінюваних факторів навко-
лишнього середовища, які можуть негативно впливати на стан артефактів, поєднання цих передових техно-
логій дозволяє створювати автоматизовані системи контролю, що здатні забезпечити своєчасне виявлення 
загроз та адаптивне реагування на них. IoT-системи забезпечують безперервний збір даних про мікрокліматичні 
умови, такі як температура, вологість, освітленість і вібрація, що дозволяє контролювати умови збереження 
артефактів у режимі реального часу та підтримувати оптимальні умови. Роботизовані системи моніторингу, 
використовуючи методи навчання з підкріпленням, можуть динамічно адаптувати свої дії відповідно до змін у 
середовищі, підвищуючи загальну ефективність процесу моніторингу.

Методологія дослідження включає використання алгоритму для оптимізації дій роботизованих систем на 
основі зібраних за допомогою IoT даних. Інтегрована система забезпечує підвищену точність виявлення потен-
ційних загроз, автоматизацію процесів моніторингу та значно знижує ризики людських помилок. Особлива увага 
приділяється етичним та технічним викликам, пов’язаним з інтеграцією IoT та роботизованих систем, зокрема 
питанням безпеки даних та необхідності подальшого вдосконалення алгоритмів машинного навчання. Стаття 
також висвітлює перспективи застосування таких технологій для покращення процесів збереження культурних 
об’єктів не лише у музейних середовищах, але й у ширших галузях охорони культурної спадщини.

Інтеграція таких систем, як IoT і роботизовані технології з використанням методів навчання з підкріплен-
ням, дозволяє забезпечити більш ефективний контроль за станом пам’яток мистецтва і швидше та більш ефек-
тивно реагувати на можливі зміни умов. У результаті загальна ефективність превентивної консервації значно 
покращується, що відкриває нові можливості для розвитку та застосування сучасних технологій збереження 
культурної спадщини.

Ключові слова: превентивна консервація, моніторинг мікроклімату, культурна спадщина, Інтернет речей 
(IoT), роботизовані системи, навчання з підкріпленням.
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INTEGRATIVE APPROACH TO MUSEUM PRESERVATION:  
INTERNET OF THINGS AND ROBOTIC SYSTEMS AS TOOLS  

FOR PREVENTIVE CONSERVATION

The article explores the integration of the Internet of Things (IoT) and robotic systems to ensure effective monitoring 
and preservation of cultural heritage objects. In the context of constantly changing environmental factors, which can 
negatively affect the condition of artifacts, the combination of these advanced technologies allows for the creation of 
automated control systems capable of ensuring timely threat detection and adaptive responses. IoT systems provide 
continuous data collection on microclimatic conditions such as temperature, humidity, lighting, and vibration, allowing 
for real-time monitoring and the maintenance of optimal preservation conditions for artifacts. Robotic monitoring 
systems, using reinforcement learning methods, can dynamically adapt their actions according to environmental changes, 
enhancing the overall efficiency of the monitoring process.

The research methodology includes the use of an algorithm to optimize the actions of robotic systems based on data 
collected through IoT. The integrated system improves the accuracy of threat detection, automates monitoring processes, 
and significantly reduces the risk of human error. Special attention is given to the ethical and technical challenges 
associated with the integration of IoT and robotic systems, particularly in regard to data security and the need for further 
refinement of machine learning algorithms. The article also highlights the potential application of such technologies 
to improve preservation processes not only in museum environments but also in broader areas of cultural heritage 
preservation.

The integration of systems like IoT and robotic technologies using reinforcement learning methods allows for more 
effective control over the condition of cultural artifacts and enables faster and more efficient responses to potential 
changes in environmental conditions. As a result, the overall effectiveness of preventive conservation is greatly improved, 
opening up new opportunities for the development and application of modern cultural heritage preservation technologies.

Key words: preventive conservation, microclimate monitoring, cultural heritage, Internet of Things (IoT), robotic 
systems, reinforcement learning.

 Постановка проблеми. Сучасні інформаційні 
технології відіграють дедалі важливішу роль у 
різних сферах людської діяльності, включаючи 
превентивну консервацію культурної спадщини 
(Антонова & Гололобов, 2023) та забезпечення без-
пеки. Однією з провідних технологій, що активно 
використовується в обох сферах, є Інтернет речей 
(IoT), який дозволяє здійснювати безперервний 
моніторинг та управління станом об’єктів за допо-
могою мережі сенсорів. Це стає надзвичайно важ-
ливим у контексті швидких змін у навколишньому 

середовищі та умовах, що можуть спричиняти 
пошкодження культурних об’єктів або загрожу-
вати їхньому збереженню.

Паралельно з цим, у сфері безпеки активно 
розвиваються роботизовані системи моніторингу, 
здатні ефективно взаємодіяти з інтелектуаль-
ними динамічними об’єктами, що демонструють 
непередбачувану поведінку. Ці системи, що вико-
ристовують методи навчання з підкріпленням, 
дозволяють здійснювати автономний контроль та 
оперативно реагувати на змінювані умови.
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Аналіз сучасних досліджень показує, що 
превентивна консервація є ключовим підходом 
до збереження культурної спадщини (Preventive, 
2022; Тимченко & А. Миколайчук, 2024) та 
все частіше ґрунтується на використанні IoT 
для постійного моніторингу стану культурних 
об’єктів (Lerario, 2020; Lerario & Varasano, 2020; 
Nisiotis et al., 2020; Pretelli et al., 2023). Технології 
IoT дозволяють автоматизувати процеси контр-
олю за мікрокліматом, вібраціями, забрудненням 
повітря та іншими факторами, що впливають на 
стан культурних цінностей (Pretelli et al., 2023; 
Perles et al., 2024). На сайті Інституту сталого 
спадку UCL Університетського коледжу Лондона 
представлені цифрові інструменти для превен-
тивної консервації, зокрема IMPACT 2.0 (UCL, 
2024), який допомагає оцінювати концентрацію 
забруднювачів у приміщеннях. Також корисними 
є розробки для аналізу температури та вологості 
(психрометрична діаграма) та моделі для дослі-
дження залежності депозиції пилу від розміру 
частинок та руху повітря в кімнаті, що дозволяє 
оцінити покриття площі та час до досягнення 
неприпустимих рівнів (UCL, 2024). 

Практичні приклади використання таких сис-
тем у музеях, таких як Лувр (TrZE, 2021) або 
Музей історії мистецтв у Відні, демонструють 
ефективність IoT для підтримки стабільних умов 
зберігання артефактів. Однак, ці системи пере-
важно використовуються для моніторингу мікро-
клімату, і їхній потенціал для інтеграції з роботи-
зованими системами для більш складних завдань 
ще не повністю досліджений.

Роботизовані системи, зокрема ті, що працю-
ють із методами навчання з підкріпленням, віді-
грають ключову роль у моніторингу динамічних 
об’єктів та забезпеченні швидкої реакції на зміни 
середовища. Дослідження (Pang et al., 2017; Pretelli 
et al., 2023) показують, що ці технології можуть 
значно підвищити ефективність спостереження за 
об’єктами, що змінюють своє розташування або 
ухиляються від виявлення. Такі системи, як робо-
тизовані засоби моніторингу, особливо корисні 
в умовах, де потрібна швидка реакція на зміню-
вані умови, як це спостерігається у військових або 
природоохоронних зонах. 

Незважаючи на значний потенціал інтеграції 
IoT та роботизованих систем, наявні дослідження 
часто розглядають ці технології окремо (Яцко 
& Миколайчук, 2023; Nisiotis et al., 2020). Осно-
вними викликами, які постають перед науков-
цями, є технічна складність інтеграції (Pretelli et 
al., 2023), зокрема з урахуванням безпеки даних 
і захисту приватності, а також необхідність адап-

тації різних алгоритмів для ефективної роботи 
у комплексних системах (Perles et al., 2024).

Зважаючи на це, необхідність подальших 
досліджень є очевидною. Особливу увагу слід 
приділити розробці нових алгоритмів, що вико-
ристовують методи навчання з підкріпленням, для 
адаптації систем до динамічних умов. Викорис-
тання таких алгоритмів дозволить інтегрованим 
системам не лише швидко реагувати на зміни, але 
й прогнозувати загрози за допомогою штучного 
інтелекту, що зробить ці технології надзвичайно 
корисними для превентивної консервації.

Мета цієї статті – об’єднати дві згадані тех-
нології та дослідити можливості інтеграції IoT-
систем із роботизованими засобами моніторингу 
для забезпечення ефективної превентивної кон-
сервації культурних об’єктів та управління дина-
мічними загрозами. Такий підхід сприяє не лише 
своєчасному виявленню проблем, а й їхньому 
попередженню за допомогою сучасних технологій 
штучного інтелекту.

Виклад основного матеріалу. Для дослі-
дження можливостей інтеграції IoT і роботизо-
ваних систем моніторингу інтелектуальних дина-
мічних об’єктів з метою превентивної консервації 
культурних пам’яток у музейному середовищі, 
було розроблено багатоступеневу методологію, 
що включає кілька основних етапів:

Перший етап – вибір і налаштування IoT-
систем. IoT-системи використовуються для без-
перервного моніторингу мікрокліматичних умов 
і фізичних характеристик культурних об’єктів. 
Вибір технологічних рішень ґрунтувався на ана-
лізі успішних проєктів із використання IoT у 
музеях та архівах. Були обрані системи, здатні 
здійснювати постійний моніторинг температури, 
вологості, рівня забруднення повітря і вібра-
цій, що є ключовими факторами для збереження 
об’єктів культурної спадщини.

Для кожного типу об’єктів були встановлені 
оптимальні параметри моніторингу, і розгорнута 
мережа сенсорів, яка передає дані в реальному 
часі на центральний сервер для подальшого ана-
лізу. Зокрема, використовувалися технології хмар-
них обчислень для обробки та зберігання великих 
обсягів даних, зібраних IoT-сенсорами (Chaves et 
al., 2024), що дозволило здійснювати автоматич-
ний контроль параметрів середовища та опера-
тивно реагувати на відхилення.

Другий етап – інтеграція роботизованих сис-
тем з методами навчання з підкріпленням. Робо-
тизовані системи моніторингу, що використовують 
методи навчання з підкріпленням (Reinforcement 
Learning – далі RL), були інтегровані в систему 
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для управління інтелектуальними динамічними 
об’єктами. Методи RL дозволяють роботизованим 
засобам навчатися на основі взаємодії з серед-
овищем та об’єктами, адаптувати свою поведінку 
в реальному часі та приймати рішення щодо опти-
мальних дій.

Основним етапом було створення моделі робо-
тизованих систем, яка включає такі компоненти: 
1) стан середовища (S): дані про поточний стан 
об’єктів, зібрані за допомогою IoT-сенсорів; 
2) дії (A): можливі дії роботизованої системи 
в залежності від стану середовища; 3) політика (π): 
стратегія вибору дій роботизованою системою на 
основі поточних умов; 4) функція винагороди (R): 
оцінка результатів дій для досягнення цілей, таких 
як наближення до об’єкта або запобігання його 
пошкодженню.

Третій етап – експериментальна модель моні-
торингу. Для перевірки інтеграції IoT та роботизо-
ваних систем, була розроблена експериментальна 
модель, яка включає декілька сценаріїв моніто-
рингу культурних об’єктів у складних умовах. 
Модель передбачає безперервне збирання даних 
про стан об’єктів і середовища та одночасну реак-
цію роботизованих систем на змінювані умови. 
Ця модель дозволяє роботу навчатися на основі 
зворотного зв’язку і постійно оптимізувати свою 
стратегію моніторингу об’єктів.

Реалізація цих сценаріїв передбачала симу-
ляцію ситуацій, коли об’єкти знаходяться під 
загрозою пошкодження через зовнішні впливи, 
та інтерактивні дії роботизованих систем для їх 
збереження. Основна увага приділялася інтеграції 
даних із сенсорів IoT і алгоритмів RL для підви-
щення ефективності моніторингу. 

Четвертий етап – оцінка ефективності. 
Після реалізації моделі проводилася оцінка ефек-
тивності запропонованої системи на основі таких 
критеріїв, як точність прогнозування змін у стані 
об’єктів, швидкість реакції роботизованих систем 
на зміни, рівень збереження об’єктів у порівнянні 
з традиційними методами моніторингу, еконо-
мічна ефективність та зниження витрат на утри-
мання системи.

Таким чином, запропонована методологія 
дозволяє комплексно підходити до моніторингу 
культурної спадщини та динамічних об’єктів, 
використовуючи новітні технології IoT та роботи-
зованих систем.

Результати дослідження свідчать про високий 
потенціал інтеграції IoT-систем і роботизованих 
технологій для поліпшення якості превентивної 
консервації та моніторингу, спрямованих на збе-
реження культурних об’єктів і управління дина-

мічними інтелектуальними загрозами. Система 
безперервного моніторингу, заснована на IoT-
сенсорах, налаштована на високу точність у вияв-
ленні змін мікрокліматичних умов. Зокрема, сен-
сори спрямовані забезпечили точне відстеження 
таких параметрів, як температура, вологість, 
освітленість і вібрації. Оперативність реагування 
системи здатна виявляти відхилення від встанов-
лених параметрів у реальному часі та передавати 
дані на центральний хмарний сервер для подаль-
шого аналізу. Завдяки використанню IoT-систем 
є можливість забезпечити стабільні умови збе-
рігання об’єктів, що суттєво знижує ризики їх 
пошкодження через раптові зміни мікроклімату.

Роботизовані системи, що використовують 
методи навчання з підкріпленням, продемонстру-
вали високу адаптивність до змін у середовищі 
та здатність ефективно взаємодіяти з інтелекту-
альними динамічними об’єктами. Роботизовані 
засоби моніторингу змогли адаптувати свої стра-
тегії дій у відповідь на зміну поведінки дина-
мічних об’єктів, які ухилялися від виявлення. 
Використання методів навчання з підкріпленням 
дозволило системам самонавчатися та поліпшу-
вати свої дії в реальному часі, що також сприяло 
підвищенню ефективності прогнозування. Робо-
тизовані системи змогли ефективно прогнозувати 
майбутні зміни поведінки об’єктів, що дало змогу 
знизити ризик невиявлення загроз.

Інтеграція IoT-систем з роботизованими засо-
бами є надзвичайно ефективною для вирішення 
завдань превентивної консервації та моніторингу. 
Об’єднання IoT та роботизованих систем дозволяє 
здійснювати повністю автоматизований контроль 
за станом об’єктів, зменшуючи потребу в люд-
ському втручанні. Завдяки одночасному викорис-
танню сенсорів IoT і роботизованих систем забез-
печується висока швидкість і точність реагування 
на потенційні загрози, що значно покращило 
якість реагування. Хоча впровадження таких 
систем потребує значних початкових інвестицій, 
довгострокова експлуатація IoT і роботизованих 
систем дозволяє суттєво знизити витрати на руч-
ний моніторинг і ремонт пошкоджених об’єктів, 
що робить їх економічно ефективними рішеннями 
для збереження культурної спадщини.

Таким чином, результати дослідження показу-
ють, що інтеграція IoT та роботизованих систем 
є перспективним напрямком для превентивної 
консервації культурних об’єктів і моніторингу 
динамічних загроз. Вона забезпечує високу ефек-
тивність, точність та економічну доцільність, 
що може значно покращити процеси збереження 
та управління культурною спадщиною.

Миколайчук В., Миколайчук А., Марченко І. Інтегративний підхід до музейного збереження…
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Обговорення. Результати проведених дослі-
джень демонструють значний потенціал інтегра-
ції IoT та роботизованих систем для забезпечення 
ефективного моніторингу і збереження культурної 
спадщини, а також управління інтелектуальними 
динамічними об’єктами. Водночас існує ряд важ-
ливих аспектів, які варто обговорити для подаль-
шого вдосконалення системи.

Однією з головних переваг є автоматиза-
ція процесу моніторингу, що зменшує потребу 
в людських ресурсах і значно підвищує швид-
кість реагування на можливі загрози. IoT-сенсори 
дозволяють здійснювати безперервний контроль 
параметрів навколишнього середовища і куль-
турних об’єктів, а роботизовані системи забез-
печують швидку адаптацію до змін та активні дії 
в реальному часі.

Комбіноване використання IoT для збирання 
даних і роботизованих систем для їхнього ана-
лізу та реакції дає змогу досягти високої точності 
у моніторингу. Крім того, це рішення економічно 
ефективне, оскільки знижує витрати на утри-
мання і мінімізує ризики пошкоджень культурних 
цінностей завдяки швидкій реакції на зміни умов.

Попри значні досягнення, існує кілька викли-
ків, пов’язаних з впровадженням таких систем. 
Одним із головних є технічна складність інтегра-
ції IoT і роботизованих систем. Необхідно розро-
бити комплексні програмні рішення, які дозволять 
безперебійно взаємодіяти різним елементам сис-
теми, зокрема сенсорам IoT, хмарним обчислен-
ням і роботизованим засобам.

Іншим важливим аспектом є безпека даних. 
IoT-системи, що працюють із великими обсягами 
даних у реальному часі, можуть стати вразливими 
до кібератак. Це потребує впровадження додатко-
вих заходів безпеки, таких як шифрування даних, 
багаторівнева автентифікація та регулярний моні-
торинг безпеки систем.

Також важливим питанням є етичні аспекти 
використання таких технологій. Система, що 
базується на зборі даних в режимі реального часу, 
може містити інформацію про відвідувачів музеїв 
чи інших користувачів, що викликає питання щодо 
захисту приватності. Це потребує врахування від-
повідних правових та етичних норм під час про-
єктування і впровадження таких систем.

Одним із перспективних напрямів розвитку є 
подальше вдосконалення сенсорних технологій. 
Наприклад, інтеграція сенсорів для моніторингу 
мікробіологічних загроз або структурних змін 
в об’єктах дозволить підвищити рівень захисту 
культурних об’єктів і знизити ризик пошкоджень 
через невидимі фактори.

Також слід звернути увагу на використання 
штучного інтелекту (ШІ) та машинного навчання 
для більш точного аналізу зібраних даних і про-
гнозування можливих загроз. Це дозволить зро-
бити процес моніторингу більш проактивним і 
забезпечити своєчасне вжиття заходів для запобі-
гання проблемам.

У порівнянні з традиційними методами моні-
торингу, такими як ручні перевірки або викорис-
тання стаціонарних пристроїв, інтеграція IoT і 
роботизованих систем надає значно більше мож-
ливостей. По-перше, це забезпечує безперерв-
ний моніторинг у реальному часі, що є неможли-
вим при ручних перевірках. По-друге, зниження 
впливу людського фактора зменшує ризик поми-
лок і уповільненої реакції.

Роботизовані системи з навчанням з підкрі-
пленням також дозволяють роботам адаптуватися 
до нових умов, що є критично важливим у середо-
вищах з високим рівнем динамічності. Традиційні 
підходи не можуть забезпечити таку гнучкість і 
швидкість реагування, що обмежує їхню ефектив-
ність у складних і швидкозмінних умовах.

Окрім застосування в межах музеїв та архі-
вів, така інтегрована система може бути успішно 
використана і в інших сферах. Наприклад, для 
моніторингу промислових об’єктів або критичної 
інфраструктури, де потрібен постійний контроль 
умов і швидка реакція на можливі загрози. Такий 
підхід може стати основою для більш масштаб-
них рішень у сфері безпеки та збереження кри-
тичних об’єктів.

У результаті, інтеграція IoT та роботизованих 
систем має значний потенціал не тільки в галузі 
збереження культурної спадщини, але й у бага-
тьох інших галузях, де необхідний ефективний 
моніторинг і управління об’єктами в режимі 
реального часу.

Таким чином, результати дослідження підкрес-
люють необхідність подальшого розвитку цієї 
інтеграції для створення більш ефективних, без-
печних і економічно вигідних систем моніторингу.

Висновки. На основі проведених досліджень 
було встановлено, що інтеграція Інтернету речей 
(IoT) та роботизованих систем моніторингу, які 
використовують методи навчання з підкріплен-
ням, має значний потенціал для покращення про-
цесів збереження культурної спадщини та управ-
ління інтелектуальними динамічними об’єктами. 
Результати тренування експериментальної моделі 
показали підвищену точність моніторингу та 
ефективність реагування, оскільки система IoT 
забезпечує безперервний збір даних про стан 
об’єктів та умови середовища, що дозволяє опе-
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ративно виявляти відхилення. Роботизовані 
засоби швидко та гнучко реагують на зміни, що 
особливо важливо у динамічних середовищах. 
Інтеграція IoT та роботизованих систем мінімізує 
потребу у людському втручанні, знижує ймовір-
ність помилок та зменшує витрати на утримання 
об’єктів, що підвищує економічну ефективність. 
Хоча дослідження фокусувалися на збереженні 
культурної спадщини, такі системи можуть бути 
використані в інших сферах, включаючи промис-
лові та інфраструктурні об’єкти. Водночас, впро-
вадження цих систем стикається з технічними та 
етичними викликами, зокрема в питаннях безпеки 

даних та захисту приватності. Подальші дослі-
дження мають бути зосереджені на вдосконаленні 
сенсорних технологій, інтеграції нових даних для 
моніторингу мікробіологічних і хімічних загроз, 
а також на покращенні алгоритмів машинного 
навчання для точнішого прогнозування та оптимі-
зації реагування.

Інтеграція IoT з роботизованими системами 
відкриває нові можливості для створення більш 
ефективних та гнучких систем моніторингу, які 
можуть адаптуватися до складних умов і забез-
печити довготривале збереження культурних 
об’єктів у музейних середовищах.
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